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1 Wprowadzenie

W dobie narastajacych zagrozen cybernetycznych organizacje poszukuja kreatyw-
nych metod obrony i detekcji atakow. Jednym z zaawansowanych narzedzi w arse-
nale obroricow jest honeypot — system-putapka zaprojektowany do zwabiania ata-
kujacych. Celem niniejszego sprawozdania jest szczegdétowe omodwienie koncepcji ho-
neypotoéw, ich rodzajow i zastosowan, ze szczegblnym uwzglednieniem srodowisk

chmurowych (takich jak AWS, Azure, GCP).

W dalszej cze$ci pracy skupimy sie na platformie T-Pot, bedacej rozbudowa-
nym, zintegrowanym srodowiskiem honeypotéw. Opiszemy charakterystyke T-Pot,
jej funkcje, wymagania, zalety i wady, a takze przedstawimy proces wdrozenia z
wykorzystaniem Dockera krok po kroku. Zaprezentowane zostana przyktady rze-
czywistych atakow wychwyconych przez T-Pot (np. brute-force, exploity, malware)
oraz sposob, w jaki system ten gromadzi i wizualizuje logi za pomoca stosu ELK
(Elasticsearch, Logstash, Kibana).

2 Pojecie honeypota - definicja

Honeypot (z ang. ,garnek miodu”) to w kontekscie bezpieczenistwa IT celowo wy-
stawiony system lub zas6b, ktory imituje podatne ustugi lub dane w celu przy-
ciagniecia potencjalnych napastnikow[I]. Innymi stowy, jest to wabigca putapka: z
pozoru atrakcyjny cel, ktory ma odwroci¢ uwage atakujacego od prawdziwych syste-
mow produkeyjnych i umozliwi¢ administratorom sieci obserwacje dziatan intruzal2].
Honeypot wyglada dla hakera jak normalny serwer czy aplikacja (np. baza danych,
serwer WWW, maszyna z ustuga SSH), jednak zostal specjalnie przygotowany do
monitorowania i rejestrowania wszelkich prob wtamania. Dzieki temu, gdy ataku-
jacy podejmie interakcje z honeypotem, jego aktywnosé jest sledzona i analizowana
w kontrolowanym srodowisku.

Warto zauwazy¢, ze koncepcja honeypota wywodzi si¢ z terminologii szpiegow-
skiej — honeypot” lub ,honeytrap” oznaczaly w zargonie stuzb putapke z udziatem
przynety (np. agentki), majaca skompromitowaé¢ wrogal3]. W cyberbezpieczenistwie
termin ten zostal zaadaptowany do opisania systemoéw petniacych role przynety na
cyberprzestepcow. Honeypot jest wiec fikcyjnym stabym ogniwem umys$lnie wpro-
wadzonym do infrastruktury, aby wykrywaé¢ ataki i bada¢ techniki hakerskie bez
narazania wtasciwych zasobow.
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Rysunek 1: Schemat dziatania honeypota w przyktadowym srodowisku

Klasyfikacja honeypotow

Honeypoty mozna podzieli¢ wedtug réznych kryteriow. Dwie najwazniejsze osie
klasyfikacji to: poziom interakcji oferowany atakujacemu oraz przeznaczenie honey-
pota (srodowisko produkcyjne vs badawcze).

3.1

Poziom interakcji (niski vs wysoki)

Jednym z podstawowych podzialéw jest rozréznienie na honeypoty niskiej interak-
cji i wysokiej interakcji. Podzial ten opisuje, jak bardzo realistyczng i rozbudowang
interakcje z systemem oferujemy atakujacemu|1][2]:
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Honeypot niskiego poziomu interakcji — to zazwyczaj symulacja wybra-
nych ustug lub protokoléw. Sa one stosunkowo tatwe do skonfigurowania i
utrzymania, ale zapewniaja ograniczony zakres interakcji z intruzem. Emu-
lowane sa tylko pewne odpowiedzi na zapytania (np. prosty serwer FTP lub
HTTP udajacy podatna ustuge). Taki honeypot nie posiada pelnego systemu
operacyjnego w tle — imituje jedynie powierzchowne zachowanie ustugi. Zaleta
jest niski narzut zasobéw i mniejsze ryzyko, natomiast minusem ograniczone
informacje, jakie mozna zebra¢ o atakujacym (napastnik szybko odkryje, ze
srodowisko jest sztuczne lub nie oferuje gltebszej mozliwosci penetracji).

Honeypot wysokiego poziomu interakcji - to przeciwienstwo powyzszego:
oferuje intruzowi petne, prawdziwe srodowisko operacyjne do interakcji. Moze
to by¢ rzeczywisty system (lub wirtualna maszyna) z dziatajacym systemem
operacyjnym i ustugami, ktore atakujacy moze probowaé¢ kompromitowac.
Taki honeypot jest znacznie bardziej wymagajacy w utrzymaniu (wymaga wie-
cej zasobow oraz ciaglego nadzoru), ale w zamian pozwala zaobserwowaé pelten
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wektor ataku — od wykorzystania podatnosci po dziatania po wtamaniu. Ho-
neypoty wysokiej interakcji potrafig zatrzymaé atakujacego na dtuzej, dajac
zespolowi bezpieczenstwa wiecej czasu na obserwacje jego technik oraz ewentu-
alng reakcje. Istnieje tez pojecie honeypota ,czystego” (pure honeypot), ktory
oznacza pelnowartosciowy system produkcyjny specjalnie naszpikowany czuj-
nikami monitorujacymi (np. prawdziwy serwer z pozornie waznymi danymi,
stuzacy wylacznie jako przyneta). W praktyce jednak od tworzenia czystych
honeypotéw czesciej stosuje sie wyizolowane srodowiska wysokiej interakeji
(np. odseparowane VM) ze wzgledéw bezpieczenstwa.

Spotyka sie réwniez pojecie honeypotéw $redniej interakeji — stanowia one kom-
promis, emulujac niektore aspekty systemu (zwlaszcza warstwy aplikacyjnej) bez
pelnego systemu operacyjnego. Ich celem jest np. wprowadzenie pewnego opdznie-
nia czy zamieszania dla atakujacego (udawanie bardziej ztozonego systemu), przy
mniejszym ryzyku niz w przypadku pelnych honeypotow.

3.2

Przeznaczenie (produkcyjne vs badawcze)

Drugim waznym kryterium jest przeznaczenie honeypota — wyrdznia sie honeypoty
produkeyjne oraz badawcze|2]:
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Honeypot produkcyjny - wykorzystywany jest jako dodatkowa warstwa
obrony w sieci firmowej. Taki honeypot stawia sie obok prawdziwych serweréw
produkeyjnych (np. w tej samej podsieci) i uruchamia sie na nim te same ustugi
co na produkcji. Jego gléwnym celem jest detekcja i odwrocenie uwagi: jesli
intruz zaatakuje sie¢, honeypot produkcyjny ma za zadanie przyciagnaé¢ go
i umozliwi¢ wykrycie wtamania zanim zostana naruszone krytyczne systemy.
Krétko moéwiae, honeypot produkcyjny petni role ,alarmu w sieci” — sygnali-
zuje obecnosé intruza i zwodzi go, by tracit czas na falszywym celu, podczas
gdy prawdziwe systemy pozostaja nienaruszone.

Honeypot badawczy - stuzy gléwnie do celéw analitycznych i naukowych.
Tego typu honeypoty wystawia sie czesto w internecie (np. w DMZ lub chmu-
rze), aby przyciagaly ataki z calego $wiata. Ich zadaniem nie jest ochrona
konkretnej ustugi, lecz zbieranie informacji o metodach dziatania napastnikow
w rzeczywistych warunkach. Honeypoty badawcze pozwalaja obserwowaé ataki
w skali globalnej i dostarczaja danych, ktére pomagaja analitykom bezpieczen-
stwa opracowywac lepsze mechanizmy obronne (np. tworzy¢ sygnatury dla ID-
S/IPS, priorytetyzowaé poprawki bezpieczenstwa na podstawie faktycznie wy-
korzystywanych exploitow itp.). Czesto sa elementem projektow badawczych,
prowadzonych np. przez uczelnie lub firmy bezpieczeristwa, i bywaja skoordy-
nowane w rozlegte sieci honeypotéw (honeynety) w wielu lokalizacjach.
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Rysunek 2: Schemat klasyfikacji honeypotow

4 Cele i zastosowania honeypotow

Glownym celem stosowania honeypotoéw jest uzyskanie przewagi informacyjnej
nad atakujacymi. Poprzez zwabienie hakera do kontrolowanego srodowiska, obroncy
moga zbiera¢ cenne dane wywiadowcze o nowych zagrozeniach, technikach i na-
rzedziach uzywanych przez napastnikow. Honeypot dziata jak laboratoryjne stano-
wisko badawcze: rejestruje kroki intruza, co pozwala specjalistom bezpieczenstwa
lepiej zrozumie¢ taktyki i techniki atakujacych. Dzieki temu mozliwe jest opracowa-
nie skuteczniejszych metod obrony w przysztosci oraz szybkie zatatanie wykrytych
stabosci (jesli honeypot symulowal np. konkretna aplikacje, ktora firma uzywa, i
zaobserwowano na nim nowy exploit).[I]

Innym istotnym zastosowaniem honeypotow jest wykrywanie wlaman i alarmowa-
nie. Poniewaz systemy-putapki nie pelnia produkcyjnych rél, kazda préba komunika-
c¢ji z honeypotem moze by¢ traktowana jako podejrzana. Honeypot petni zatem role
sensora intrusion detection: w momencie ataku moze powiadomi¢ administratorow
o naruszeniu bezpieczenstwa. Dziala to szczeg6lnie dobrze w przypadku honeypotow
produkcyjnych w sieci wewnetrznej — jesli ktos préobuje sie do nich dostaé, najpew-
niej oznacza to, ze omija zabezpieczenia lub to osoba z wewnatrz o nieczystych
zamiarach.
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Vulnerabilities by Common Ports - Counting Hosts by Common Ports

Low Medium High Critical Exploitable

FTP/21 1 0
SSH/22 217 5 60 |
Telnet/23 0 1 |
SMTP/25 5 : 0
DNS/53 0 4 [ |
HTTP/80 13 24 2% [ 559
APC/111 0 0

NetBIOS/137 0 0

HTTPS/443 82 8 [ 559
SMB/445 52 56 64

Last Updated: 23 hours ago

Rysunek 3: Popularne ustugi pod wzgledem podatnosci

Honeypoty moga takze odcigzaé¢ inne systemy bezpieczenstwa. Atakujacy, skupia-
jac sie na tatwym celu, jakim jest honeypot, traci czas i zasoby na bezskuteczne
ataki, podczas gdy systemy produkcyjne dziataja niezaktdécone. W pewnym sen-
sie honeypot ,kupuje czas” zespotowi obronnemu — pozwala na wykrycie ataku we
wezesnej fazie oraz potencjalnie opdznia postep intruza w glab sieci. [2]

Nalezy jednak pamietaé, ze honeypoty nie zastepuja tradycyjnych zabezpieczen,
a raczej je uzupetniaja. Ich skutecznos$é zalezy od wtasciwej konfiguracji i ciagtego
nadzoru. Zle zabezpieczony honeypot moze zostaé przez atakujacego wykorzystany
jako platforma do atakowania innych systemoéw. Istnieje tez ryzyko, ze zaawansowany
przeciwnik zorientuje sie, iz ma do czynienia z putapka — dlatego honeypot powinien
by¢ mozliwie wiarygodny.

5 Honeypoty w $rodowiskach chmurowych (AWS,
Azure, GCP)

Migracja infrastruktury do chmury nie eliminuje zagrozen — przeciwnie, uwidacz-
nia nowe wektory ataku. W zwiazku z tym honeypoty znalazty zastosowanie takze w
srodowiskach chmurowych. Chmura publiczna (np. Amazon Web Services, Microsoft
Azure czy Google Cloud Platform) oferuje tatwosé¢ wdrozenia serwera honeypot bez
potrzeby inwestycji w sprzet. Mozna szybko uruchomi¢ maszyne wirtualna z odpo-
wiednio skonfigurowanym systemem putapkowym i wystawi¢ ja na adres publiczny,
uzyskujac globalny ,wabik” na cyberprzestepcow. Takie podejsicie jest czesto wyko-
rzystywane w projektach badawczych do obserwacji aktualnych trendow atakow w
internecie.

Badania poréwnawcze wskazuja, ze ataki na honeypoty moga réznié¢ sie w zalez-
nosci od platformy chmurowej. W jednym z eksperymentéw jednoczesnie wdrozono
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identyczne honeypoty w kilku regionach na AWS, Azure i GCP, zbierajac logi przez
3 tygodnie. Analiza wykazala znaczace zroznicowanie aktywnosci atakujacych w
zaleznosci od dostawcy: réznice wystepowaly zaréwno w wolumenie i pochodzeniu
geograficznym ruchu, jak i w najczesciej atakowanych ustugach oraz wykorzystanych
podatnosciach. Przyktadowo, zaobserwowano wzmozone proby atakow na popularne
ustugi zdalnego dostepu (np. protokét RDP) — co przypisano zwickszonej zalezno-
éci od tych ustug w okresie pracy zdalnej podczas pandemii COVID-19[4]. Zrodta
atakow pochodzity zaréwno z krajow tradycyjnie kojarzonych z aktywnoscia botne-
tow (Chiny, Rosja, USA), jak i z mniej oczywistych lokalizacji (np. Wietnam, Indie,
Wenezuela). Wniosek plynacy z tych obserwacji jest taki, ze honeypoty w chmurze
dostarczaja unikalnego wgladu w ekosystem zagrozen skierowanych na infrastruk-
ture cloud — r6zni aktorzy moga wybieraé¢ rézne cele w zaleznosci od platformy.

Honeypot Attacks - Top 5

350000
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50000 l
0 — - — — I -
AWS GCP Azure

m Dionaea mCowrie m Glutton Heralding = Mailoney

(a) Honeypot Attacks Top 5 Comparison

Attacks By Country - Top 4 Across Providers

—
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o I ———
e
|
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0 20000 40000 60000 80000 100000
m Brazil ® United States m China India mVenezuela mRussia mVietnam

(b) Attacks by Country Top 4 Comparison

Rysunek 4: Poréwnanie ustugodawcow chmurowych pod wzgledem atakow i krajow
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Przy wdrazaniu honeypota w chmurze nalezy pamieta¢ o bezpieczenstwie konfi-
guracji. Wazne jest zastosowanie odpowiednich regut firewall (Security Groups/Ne-
twork Security Groups), by kontrolowa¢ ruch sieciowy — zwykle honeypot ma ak-
ceptowaé potaczenia przychodzace na rézne porty, ale warto ograniczy¢ ruch wycho-
dzacy (aby zapobiec ewentualnemu wykorzystaniu honeypota do atakow DDoS czy
spamowania, gdyby zostal on kompletnie przejety przez wroga). Ponadto honeypot
w chmurze powinien by¢ odizolowany od produkecyjnych zasobéw (np. w oddziel-
nej sieci VPC/VNet), aby nawet w razie kompromitacji nie stanowil zagrozenia dla
reszty infrastruktury. Cloudowe honeypoty dostarczaja ogromu danych, ale gene-
ruja tez koszty (oplaty za czas pracy VM, transfer danych, przechowywanie logow).
Mimo to, dla wielu organizacji i badaczy, uruchomienie honeypota w AWS/Azu-
re/ GCP jest szybkim sposobem na zdobycie informacji o aktualnych zagrozeniach,
jakie czyhaja na ich chmurowe zasoby.

6 Platforma T-Pot — All-in-One Honeypot

6.1 Charakterystyka i funkcjonalnosci T-Pot

[ README  #[5 GPL-30license [ Security

@ T-Pot - The All In One Multi Honeypot Platform

Rysunek 5: Repozytorium t-pot’a na platformie github

T-Pot to rozbudowana platforma honeypot typu ,wszystko w jednym” (all-in-one),
rozwijana jako projekt open-source przez zespot Deutsche Telekom Security. Jej ce-
lem jest zintegrowanie wielu réznych honeypotéw w ramach jednej infrastruktury, co
umozliwia jednoczesne monitorowanie rozmaitych wektorow ataku i scentralizowana
analize zebranych danych. T-Pot mozna okresli¢ jako honeynet w pudetku — pakiet
ponad 20 honeypotéw obstugiwanych w jednym systemie, wyposazonym dodatkowo
w narzedzia wizualizacji i analizy atakow[6][10]. Kluczowe cechy i funkcje platformy
T-Pot to m.in.:

e Integracja wielu typéw honeypotéow: W ramach T-Pot réwnolegle dzia-
taja moduly emulujace rézne ustugi i protokoty. Sa tam honeypoty niskie;
i Sredniej interakcji (np. Dionaea lapiaca malware przez ustugi SMB, FTP,
HTTP; ElasticPot udajacy API Elasticsearch; Cowrie udajacy powtoke SSH/Tel-
net; Conpot symulujacy urzadzenia SCADA/ICS; Mailoney udajacy serwer
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SMTP i inne) oraz honeypoty wysokiej interakeji (np. modut Honeytrap mo-
gacy dynamicznie uruchamiaé¢ rézne ustugi). T-Pot integruje tez popularne
honeypoty wymieniane w literaturze, takie jak Kippo/Cowrie (SSH), Dio-
naea (wieloprotokotowy malware honeypot) czy Glastopf (putapka webowa)
— wszystko to dziata jednoczesnie, stanowigc szerokie spektrum przynet dla
atakujacych. Dzieki temu pojedyncza instancja T-Pot moze rejestrowaé bar-
dzo réznorodne ataki, od prob brute-force na SSH po exploity aplikacyjne czy
ataki na ustugi IoT.

e Wbudowany system detekcji i analizy: T-Pot zawiera zintegrowany ID-
S/IPS Suricata, ktéry monitoruje ruch sieciowy wokot honeypotow i generuje
alerty bezpieczenistwa (np. zidentyfikowane sygnatury atakow, CVE exploitow)
widoczne w konsoli i dashboardach. Ponadto T-Pot wykorzystuje mechanizm
pOf i inne narzedzia fingerprintingu do pasywnego rozpoznawania atakujacego
(np. systemu operacyjnego napastnika). Platforma umozliwia takze automa-
tyczne przechwytywanie zlosliwych plikow (sample malware) dostarczanych
przez intruzoéw — np. honeypot Dionaea zapisuje binaria malware pobierane
podczas ataku, co daje mozliwos¢ pozniejszej analizy tych plikow.

e Scentralizowane logowanie i wizualizacja (stack ELK): Jedna z naj-
wiekszych zalet T-Pot jest gotowa integracja z Elastic Stack (ELK). Wszystkie
honeypoty loguja zdarzenia, ktore sa zbierane i przetwarzane (przez Logstash)
oraz sktadowane w bazie Elasticsearch, a nastepnie udostepniane do przegla-
dania w interfejsie Kibana. Uzytkownik otrzymuje bogaty zestaw predefinio-
wanych dashboardéw i narzedzi analitycznych — od interaktywnych wykresow i
map atakéw po szczegdtowe logi z poszczegdlnych ustug. T-Pot udostepnia np.
panel ogélny z mapa Swiata pokazujaca geolokacje zrodet atakow w czasie rze-
czywistym, statystyki najczestszych celow i technik ataku, jak réwniez osobne
dashboardy dla konkretnych honeypotow (np. szczegélowa analiza atakéow na
ElasticPot czy Cowrie).

e Latwa dystrybucja i skalowalnosé dzieki konteneryzacji: Architektura
T-Pot opiera sie na technologii Docker — kazdy honeypot oraz ustuga to od-
rebny kontener Docker, zarzadzany wspolnie poprzez pliki konfiguracyjne (docker-
compose). Takie podejscie zapewnia izolacje miedzy komponentami oraz uta-
twia wdrazanie i aktualizacje. Dzieki konteneryzacji T-Pot moze dziala¢ na
roznych dystrybucjach Linuksa (Ubuntu, Debian, Fedora/Almalinux, open-
SUSE itp.), a nawet w ograniczonym zakresie na Windows czy macOS (np.
w Docker Desktop) — cho¢ natywne wsparcie dla system6w innych niz Linux
jest ograniczone. Docker pozwala réwniez na skalowanie: T-Pot moze pracowac
na pojedynczej maszynie jako instancja standalone lub zosta¢ rozproszony na
wiele weztow (np. instancje sensorow przesylajace zebrane logi do centralnego
serwera Elastic).

e Narzedzia dodatkowe dla analitykéw: Poza Kibana, T-Pot zawiera kilka
przydatnych narzedzi w interfejsie webowym, m.in. CyberChef (interaktywne
narzedzie do dekodowania/analizy danych), Spiderfoot (platforma do OSINT
i profilowania zagrozen) czy ElasticVue (frontend do eksploracji bazy Elastic-
search). Do dyspozycji jest rowniez ,attack map” (mapa atakéw) i inne wizu-
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alizacje czyniace z T-Pot nie tylko zbieracz danych, ale i wygodne srodowisko
dla analityka.
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Rysunek 6: Ustugi (wraz z numerami portoéw) dostepne w srodowisku t-pot

6.2 Wymagania systemowe T-Pot

Ze wzgledu na swoja kompleksowos$é¢, T-Pot ma dos¢ znaczace wymagania sprze-
towe i sSrodowiskowe. Tworcy zalecaja, aby system przeznaczony pod T-Pot dyspono-
wal minimum 8 GB pamieci RAM (zalecane 16 GB) oraz co najmniej 128 GB wolnej
przestrzeni dyskowej. Wynika to z faktu, ze uruchomionych bedzie kilkadziesiat kon-
teneréow Docker — kazdy honeypot to osobny kontener, do tego dochodza kontenery
stacku ELK (Elasticsearch potrafi zuzywa¢ duzo RAM) oraz innych ustug pomocni-
czych. Na dysku przechowywane sa zarowno logi (w bazie Elasticsearch), jak i probki
malware pobrane przez honeypoty, stad wymog odpowiednio duzej przestrzeni. |[10]

Jesli chodzi o system operacyjny, T-Pot jest dystrybuowany w formie skryptow
instalacyjnych kompatybilnych z wieloma dystrybucjami Linuksa. Oficjalnie wspie-
rane s m.in. Ubuntu (LTS), Debian, AlmaLinux (klon Red Hat), openSUSE.

T-Pot moze dziala¢ na sprzecie fizycznym, maszynach wirtualnych, a takze w
chmurze — byle spelnione byly powyzsze parametry. Nalezy jednak pamietaé, ze
wydajno$é i stabilno$é rozwiazania bedzie lepsza na dedykowanym sprzecie lub wy-
sokiej klasy VM. Tworcy wskazuja, ze w przypadku chmury moga byé potrzebne
pewne dodatkowe dostosowania (np. inne limity obstugi potaczen sieciowych).

6.3 Zalety i wady T-Pot

Zalety T-Pot: Platforma T-Pot zyskata popularnosé dzieki licznym korzysciom
dla uzytkownikéw chcacych prowadzi¢ honeypot w profesjonalny sposéb:

1. Kompleksowos$é i réznorodnosé: Najwieksza zaleta jest integracja wielu
honeypotéw w jednym rozwiazaniu. Uzytkownik otrzymuje ,pakiet” kilkuna-
stu—kilkudziesieciu putapek, co pozwala monitorowaé¢ roézne rodzaje atakow
jednoczesnie z jednego systemu.
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2. Gotowa infrastruktura analityczna (ELK): T-Pot oferuje ,jod reki” za-
awansowang analityke zebranych danych. Dzieki whudowanej integracji z ELK
Stack, uzytkownik ma dostep do czytelnych dashboardéw, wykreséw i map
atakow niemal od razu po instalacji.

3. Latwa instalacja i aktualizacja: Mimo rozbudowania, T-Pot jest stosun-
kowo prosty we wdrozeniu — dostarczany jest z automatycznym instalatorem.
Proces instalacji sprowadza sie do uruchomienia jednego skryptu, ktéry po-
biera wszystkie potrzebne komponenty i konfiguruje srodowisko. Nie jest wy-
magana specjalistyczna wiedza o Dockerze czy o poszczegdlnych honeypotach
— domyélna konfiguracja dziala od razu po instalacji. Aktualizacje platformy
rowniez sa zautomatyzowane (skrypt update). T-Pot jest projektem open-
source (dostepny bezplatnie), co oznacza brak kosztow licencji — Community
Edition moze by¢ uzywana swobodnie.

4. Mozliwo$é customowej konfiguracji: Platforma T-Pot charakteryzuje sie
wysoka elastycznoscia konfiguracji, umozliwiajac uruchamianie wybranych mo-
dutéw honeypot zgodnie z potrzebami uzytkownika. W ramach skryptu Python
mozliwe jest precyzyjne okreslenie, ktore putapki (np. HTTP, SSH, Telnet,
moduty IoT) maja zosta¢ zaladowane, co pozwala na optymalizacje zuzycia
zasobow systemowych.

Wady T-Pot: Pomimo wielu zalet, platforma T-Pot ma réwniez pewne ograni-
czenia i wady, o ktorych warto wspomnie¢:

1. Duze zapotrzebowanie na zasoby: Jak juz omoéwiono w wymaganiach,
T-Pot wymaga dos¢ mocnej maszyny. Ponadto, w miare gromadzenia logow,
baza Elasticsearch moze zajmowaé coraz wiecej miejsca — administracja T-Pot
wymaga wiec monitorowania wykorzystania dysku i ewentualnego archiwizo-
wania starszych danych.

2. Ograniczone wsparcie wieloplatformowe: Cho¢ T-Pot moze dziala¢ na
roznych OS, de facto pelna funkcjonalnosé dostepna jest tylko na Linuxie.
Wersje na Windows/macOS (np. poprzez Docker Desktop) sa okrojone — nie
wszystkie honeypoty zadziataja poprawnie.

3. Zlozonosé i potencjalne btedy: Mimo zZe instalacja jest uproszczona, T-Pot
pozostaje ztozonym systemem. Istnieje wiecej punktéw potencjalnej awarii —
np. problemy ze startem ktéregos kontenera, konflikty portéw, obciazenie po-
wodujace niestabilnosé ElasticSearch itp. Uzytkownik powinien mieé¢ przynaj-
mniej podstawowa wiedze o Dockerze, by diagnozowaé¢ ewentualne problemy.

4. Ryzyko wykrycia przez atakujacego: To bardziej teoretyczna wada —
jednak warto zauwazy¢, ze zestaw T-Pot ma pewne znaki szczegolne, ktore
moga zosta¢ rozpoznane przez zaawansowanego intruza. Jesli ktos specjalnie
poszukuje honeypotéw moze np. poznaé po typowych otwartych portach lub
sygnaturach banneréw, ze ma do czynienia z T-Pot. Dodatkowo, fakt urucho-
mienia tak wielu ustug na jednej maszynie moze wzbudzi¢ podejrzenia (rzadko
kiedy prawdziwy serwer oferuje jednoczesnie otwarty MongoDB, SSH, SMB,
HTTP, SMTP, ICS itp.). Oczywiscie, dla masowego skanera botnetowego nie
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ma to znaczenia — ale jesli badamy aktywnie grupy APT, one moga potrafié¢ zi-
dentyfikowa¢ honeypot i unika¢ ujawniania swoich najcenniejszych exploitow.

6.4 Implementacja T-Pot z Dockerem — krok po kroku

Jednym z zatozen projektowych T-Pot jest tatwos¢ wdrozenia. Ponizej przedsta-
wiono krok po kroku proces instalacji i uruchomienia:

1.

l‘\

=lah
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Przygotowanie srodowiska: Najpierw nalezy przygotowaé czysty system
Linux spehiajacy wymagania (np. Ubuntu Server 22.04 LTS x64, 8 GB RAM,
128 GB dysku). W srodowisku chmurowym tworzymy nowsa instancje o od-
powiednich parametrach i konfigurujemy reguty firewall, by otworzy¢ nie-
zbedne porty honeypotéw na swiat. W rzeczywistosci na maszynie posiada-
jacej 8GB RAM’u mozliwe jest uruchomienie pelnej wersji T-Pot. Pojemnosé
dysku wptywa na jedynie na mozliwa iloé¢ przechowywanych logéw - juz 60GB
jest wystarczajace na przechowanie miesiecznych logow.

. Instalacja zaleznos$ci: T-Pot instalowany jest poprzez skrypt bash, ktory

sam zadba o instalacje Dockera i innych komponentéw. Niemniej jednak, do-
brze jest zaktualizowaé wszystkie pakiety systemowe, np. na Ubuntu/Debian:

sudo apt-get update && sudo apt-get install -y curl git.

. Pobranie kodu T-Pot: Prostsza metoda polega na pobraniu repozytorium

z githuba i wypakowwaniu go:

git clone https://github.com/telekom-security/tpotce

. Przebieg instalacji i konfiguracja: Po starcie skryptu install.sh zoba-

czymy interaktywne menu tekstowe. Instalator sprawdzi $rodowisko (wolne
zasoby, obecnos¢ pakietow) i poprosi o potwierdzenie kontynuacji. Nastepnie
pojawi sie pytanie o typ instalacji T-Pot — wybieramy zazwyczaj ,hive” jako
pelna instalacje na pojedynczym wezle. Istnieja tez inne tryby (np. sensor lub
mini).

. Utworzenie kont administracyjnych: Instalator nastepnie poprosi o po-

danie nazwy uzytkownika i hasta dla interfejsu administracyjnego. Warto wy-
bra¢ silne hasto, poniewaz interfejs ten bedzie dostepny przez internet (na
porcie 64297 HTTPS). Oczywiscie mozna ustawi¢ w odpowiedni sposob Se-
curity Group (w przypadku AWS), tak aby akceptowany byl jedynie ruch z
zaufanych adresow IP.

. Automatyczna instalacja ustug (Docker): Po zebraniu powyzszych da-

nych, instalator przystapi do wtasciwego procesu instalacji. W tym kroku
skrypt pobiera wszystkie wymagane obrazy Docker dla honeypotow i kom-
ponentéw T-Pot.

Restart i uruchomienie T-Pot: Po instalacji proszeni jestesmy o restart
serwera/maszyny. Po ponownym uruchomieniu, wszystkie komponenty T-Pot
startuja jako ustuga systemowa (za pomoca skryptow Docker Compose).
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8. Dostep do interfejsu web (Kibana): Kolejnym krokiem jest skorzystanie
z interfejsu przegladarkowego. Domyslnie T-Pot wystawia panel dostepny pod
adresem: https://<adres TP serwera>:64297. Nalezy otworzy¢ przegladarke i
polaczy¢ sie pod ten URL. Ukaze sie ekran logowania — tutaj podajemy nazwe
uzytkownika i hasto, ktore ustawiliémy w trakcie instalacji. Po zalogowaniu
zobaczymy strone powitalng T-Pot.

Network Diagram: Docker-based Honeypot (T-pot) System

) MACHINE WITH DOCKER

@ DOCKER ENGINE

& =
& ATTACKING DEVICES TCPI443, HTTPS

TCP/23, Telnet

TCP/445, SMB

TCP/80, HTTP
TCP/5060, SIP

TCP/21, FTP.
Heneytr4p

TCP/22, SSH

Rysunek 7: Schemat sieciowy implementacji T-Pot

6.5 Zbieranie logéw, agregacja i wizualizacja (ELK, Kibana)

Jednym z najwiekszych atutéow T-Pot jest jego rozbudowany system zbierania i
prezentacji logow. W tradycyjnym honeypocie analityk czesto musi recznie przegla-
daé pliki logéw tekstowych z pojedynczej ustugi. W T-Pot natomiast wszystkie dane
sa automatycznie agregowane i udostepnione poprzez wygodne dashboardy.

Architektura logowania

Kazdy honeypot (kontener) generuje logi swoich zdarzen — np. Cowrie zapisuje
proby logowan i polecenia, Dionaea loguje informacje o pobieranych plikach i po-
taczeniach, Suricata generuje alerty IDS, itp. T-Pot uruchamia ustuge Logstash
(sktadnik stosu ELK), ktora zbiera te wszystkie strumienie logow z poszczegdlnych
konteneréw. Logstash pelni funkcje agregatora i transformatora — parsuje logi na
odpowiednie pola (np. rozbija wpis Cowrie na pola: IP zrodtowy, uzyty login, hasto,
komenda; wpis Suricaty na: sygnatura ataku, adresy, porty, protokot, itd.) i zapisuje
dane w centralnej bazie Elasticsearch. Elasticsearch to wydajna, skalowalna baza
wyszukiwania, ktora przechowuje logi w formie dokumentéw JSON, umozliwiajac
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szybkie filtrowanie i agregacje. Co wazne, T-Pot centralizuje logi w czasie rzeczy-
wistym — czyli gdy tylko honeypot co$ zarejestruje, niemal od razu pojawi sie to w
Elasticsearch, a przez to jest dostepne na dashboardach Kibany.

Elasticsearch 4+ Kibana

Jak wspomniano, T-Pot dostarcza gotowsa instancje Kibana — webowej aplikacji do
wizualizacji danych z Elasticsearch. Po zalogowaniu sie do Kibany, uzytkownik ma
dostep do wielu dashboardéw i widzetow przygotowanych specjalnie pod honeypoty.
Przyktady dostepnych dashboardéw to:

e Dashboard ogélny T-Pot

e Dashboards specyficzne dla honeypotow

e Mapa atakow (Attack Map)

e Narzedzia analityczne

Warto wspomnieé, ze T-Pot domyslnie zachowuje logi lokalnie, ale nic nie stoi

na przeszkodzie, by np. skonfigurowaé¢ eksport wybranych danych do zewnetrznego
SIEM-a czy bazy. Ponadto, dane z Elasticsearch mozna wykorzysta¢ do automatycz-
nego generowania raportéw. Dla przyktadu, mozna ustawi¢ w Kibanie harmonogram

generowania raportu PDF z podsumowaniem atakéw co tydzien — co przydaje sie w
srodowisku biznesowym do informowania kierownictwa o stanie bezpieczeristwa.

Ponizej przedstawione sa wizualizacje naszych pomiaréw w narzedziu Kibana:

@ elastic

Mar 30, 2025 @ 1216:598... ~ Apr 13,2025 @17:5212.586 (9 1m

Rysunek 8: Podsumowanie ogélne (wraz z histogramem i mapa atakow)
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Rysunek 9: Podsumowanie zrodel atakow oraz systemoéw operacyjnych
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Rysunek 10: Najczestsze wykorzystywane loginy i hasta do atakow

Attacker AS/N - Top 10 Attacker Source IP - Top 10 Suricata CVE -Top 10 ‘Suricata Alert Signature - Top 10
as ASN Count Source IP Count CVED ) Description Count
Hostopia Australia We 11,049 11,049 SURICATA STREAM ESTABLISHED packet out of window 45,951
GOOGLE-CLOUD-PLZ 6,798 4 3,549 4 4 ET EXPLOIT [PTsecurity] DoublePulsar Backdoor installation communication 40,699
VNPT Corp 6,357 3,160 3 ET DROP Dshield Block Listed Source group 1 28,181
Atria Convergence Te 6,303 3,159 SURICATA STREAM Packet with broken ack 15,652
Wroclaw Centre of Ne 4,605 3,157 E ET SCAN NMAP -sS window 1024 5355

AMAZON-02 4,467 3,155 ET INFO Reserved Internal IP Traffic 4,918

DIGITALOCEAN-ASN 4,384 3,152 'SURICATA STREAM Packet with invalid ack 4,875

Chinanet 3,809 3,150 SURICATA STREAM ESTABLISHED invalid ack 4,863
Akamai Connected C 3,779 3,150 SURICATA STREAM ESTABLISHED ack for ZWP data 4,863

Data Communication | 3,612 3,150 SURICATA STREAM spurious retransmission 3,560

Rows per page: 10 v Rows per page: 10 Rows per page: 10 Rows per page: 10

Rysunek 11: Statystyki atakujacych, podatnosci i sygnatur atakéow

6.6 Analiza i obserwacje wynikéw wdrozenia wlasnej instan-
cji T-Pot

Jednym z najciekawszych aspektéow korzystania z honeypota jest obserwacja re-
alnych atakow, jakie do nas sptywaja. Dzieki réznorodnosci ustug udostepnianych
przez T-Pot, mozemy zaobserwowaé szerokie spektrum technik uzywanych przez na-
pastnikow. Ponizej przedstawiamy wyniki przeprowadzonych przez nas analiz naszej
instancji t-pot’a na platformie AWS w przedziale czasowym 30 marca 2025 - 13
kwietnia 2025:

Najaktywniejsze honeypoty

Sumarycznie przeprowadzono 141 tysiecy atakow na maszyne. Ponizsza tabela przed-
stawia udzial poszczegdlnych honeypotéow w liczbie odnotowanych atakow.
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Honeypot Liczba atakow
Dionaea 64k
Honeytrap 44k
Cowrie 26k
HOneytrdp 1k
Tanner 1k
SentryPeer 1k
Redishoneypot 853
Heralding 638
ConPot 490
ADBHoney 425

Tabela 1: Liczba atakow przeprowadzonych na konkretne honeypoty

e Dionanea - Niskointeraktywny honeypot do wykrywania malware i exploitow,
emuluje wiele protokotow (FTP, HTTP, SMB, MSSQL itp.). Bardzo popularny
do zbierania ztosliwego oprogramowania i analizowania atakoéw sieciowych.

e Honeytrap - Niskointeraktywny honeypot, ktory emuluje rozne ushugi sieciowe,
shuzy do wykrywania i logowania prob atakoéw na rézne protokoly, gtownie
potaczenia TCP. Dobry do szybkiego wykrywania aktywnosci atakujacych.

e Cowrie - Srednio- i wysokointeraktywny honeypot SSH/Telnet, symuluje shell
systemu Linux, pozwala na rejestrowanie sesji i pobranych plikow. Uzywany
do analizy atakow brute force i malware.

e HOneytrdp - Odmiana honeypota low-interaction, mniej popularny, ale sku-
teczny w wykrywaniu prostych atakéw na ustugi sieciowe.

e Tanner - Honeypot SSH/SCP stuzacy do analizy botow probujacych przesytaé
pliki i wykonaé¢ zdalny kod.

e SentryPeer - Honeypot o niskiej interakcji, detekcja nieautoryzowanego uzycia
VoIP/SIP (np. ataki na centrale telefoniczne).

e Redishoneypot - Honeypot specjalizujacy sie w emulacji serwera Redis, wykry-
wajacy proby wykorzystania luk w tym popularnym systemie bazodanowym.

e Heralding - Honeypot protokotéw uwierzytelniajacych (RDP, VNC, FTP itp.).

e ConPot - Honeypot ICS/SCADA, symuluje urzadzenia przemystowe, wyko-
rzystywany do analizy atakow na infrastrukture krytyczng.

e ADBHoney - Honeypot emulujacy ustugi ADB (Android Debug Bridge), wy-
krywajacy proby atakow na urzadzenia z Androidem.

Liczba atakéw a pora dnia

Nie zaobserwowano wyraznej korelacji pomiedzy pora dnia a liczba wykrytych ata-
kow. Wspotezesne ataki na ustugi sieciowe sa czesto realizowane przez zautomatyzo-
wane skanery i botnety, ktore dziatajg 24/7, niezaleznie od strefy czasowej. Ataku-
jace systemy rozproszone na calym $wiecie wysylaja proby ataku w réznych porach
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dnia i nocy, co powoduje réwnomierne roztozenie aktywnosci. Ponadto ataki moga
pochodzié¢ z réznych regionéw Swiata, co dodatkowo wyréwnuje aktywnos$é w czasie.
Gdy w jednej strefie czasowej jest noc, w innej jest dzien i atakujacy mogg dziataé¢
aktywnie. Wyrazne sa natomiast pojedyncze peaki. Wynikaja one prawdopodobnie
z targetowania honeypota przez zautomatyzowany skaner wysylajacy duza liczbe
requestow.

Rysunek 12: Liczba atakéw w kolejnych dniach

Zrodla atakow

Ataki pochodzg praktycznie ze wszystkich kontynentéw, co potwierdza skale dziata-
nia automatycznych botow.

United States
Poland
Australia
China
Vietnam

India
Thailand

Brazil

Taiwan

Ukraine

Rysunek 13: Udziat panstw w atakach

W okresie badania najwiecej atakéw pochodzito z:
e Stany Zjednoczone - okoto 27% atakow
e Polska - okoto 15% atakow
e Australia - okoto 11% atakow

e Chiny, Wietnam, Indie, Tajlandia, Brazylia - kolejne miejsca
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Rysunek 14: Ilos¢ atakéw z najaktywniejszych panstw w kolejnych dniach

Wysoka liczba atakéw pochodzacych z rozwinietych krajow wskazuje na wykorzy-
stywanie stabo zabezpieczonych instancji w chmurze, ktore czesto stanowia tatwy cel
dla cyberprzestepcow. W takich panstwach, gdzie infrastruktura chmurowa jest po-
wszechna i rozbudowana, atakujacy moga tatwo znalezé podatne serwery lub ustugi,
ktore nastepnie wykorzystujg do prowadzenia dziatan ofensywnych.

Z kolei obecnos¢ krajow takich jak Wietnam, Indie czy Brazylia wsrod zrodet ata-
kow sugeruje udzial zainfekowanych urzadzen konsumenckich, ktore sa czescia roz-
proszonych botnetow. W tych regionach czesto notuje sie mniejsza $wiadomosé bez-
pieczenstwa oraz ograniczone zabezpieczenia indywidualnych urzadzen, co sprzyja
masowym infekcjom i wykorzystywaniu ich do przeprowadzania atakow.

Wysoka pozycja Polski w zestawieniu wynika natomiast z faktu, ze czes¢ zareje-
strowanych prob atakéw to dziatania testowe przeprowadzane przez nas samych w
celach badawczych i diagnostycznych.

Rysunek 15: Mapa lokacji, z ktérych byly przeprowadzane ataki

Chociaz IP mozna falszowa¢ (VPN, proxy), mapa nadal daje dobry poglad na
to 'skad’ przychodza aktywnodci sieciowe.
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Najczesciej atakowane porty

Rysunek 16: Najczesciej atakowane porty

Port | Protok6l/Usluga | Kolor na wykresie Opis i typowe zagrozenia
Najczesciej atakowany port.
445 SMB Fioletowy (ciemny) | Czesto wykorzystywany do rozprzestrzeniania ransomware
(np. WannaCry, EternalBlue).
.. o Uzywany do atakéw na systemy VolP —
5060 SIP Rézowy (jasny) proby rejestracji, loodow, brute-force kont SIP.
- Niezabezpieczony protokol komunikacyjny,
23 Telnet Zotty popularny cel atakéw brute-force (zwlaszcza w IoT).
29 SSH Turkusowy Cel atakow stownikowych na 1ogowan1§ do serwerow.
Bardzo czesto celem Cowrie.
L Mniej liczny ruch — mozliwe skanowanie serwisow
443 HTTPS Niebieski webowych z bledami (np. LogdShell, CVE).
80 HTTP Zielony Ataki typu directory traversa/l,.XSS, RCE,
skanowanie znanych podatnosci webowych.

Tabela 2: Najczesciej atakowane porty

Po przeprowadzeniu szczegdtowej analizy jesteSmy w stanie przedstawi¢ rekomen-
dacje zabezpieczenia najczesciej atakowanych portow:

e Port 445 (SMB), bedacy gtownym wektorem ransomware, powinien by¢ zawsze
blokowany na styku sieci z Internetem. SMB powinno by¢ dostepne wytacz-
nie wewnatrz sieci lokalnej lub przez bezpieczne tunele VPN. Jesli wymagany
jest dostep zdalny do zasobow SMB, rekomenduje sie stosowanie zabezpieczo-
nych rozwiazan takich jak VPN z silnym uwierzytelnianiem wielosktadniko-
wym (MFA).

e Port 5060 (SIP), ze wzgledu na charakterystyke wymaga zaawansowanej ochrony.
Zaleca sie stosowanie firewalli aplikacyjnych dedykowanych dla VolP, ktore
analizuja i filtruja ruch SIP na poziomie sesji, wykrywajac anomalie i blo-
kujac nieautoryzowane proby rejestracji. Nalezy takze ograniczyé dostep do
serwerow SIP tylko do zaufanych adresow IP oraz stosowaé¢ mechanizmy rate-
limitowania préob logowania.

e Port 23 (Telnet) jest uznawany za bardzo niebezpieczny, gdyz protokot Telnet
przesyta dane w postaci jawnego tekstu. Najlepsza praktyka jest catkowite wy-
taczenie Telnetu i zastapienie go bezpiecznym protokotem SSH. Jezeli Telnet
musi by¢ uzywany (np. w starszych urzadzeniach IoT), zaleca sie ograniczenie
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dostepu do niego wytacznie w ramach wydzielonych podsieci lub przez VPN
oraz stosowanie silnych, unikalnych haset.

W przypadku portu 22 (SSH), rekomenduje sie kilka warstw ochrony. Po pierw-
sze, zmiana domyslnego portu SSH na nietypowy (tzw. "security through ob-
scurity") moze ograniczy¢ liczbe automatycznych skanéw. Dobra praktyka jest
takze wdrozenie uwierzytelniania kluczem publicznym zamiast hasta oraz wta-
czenie ograniczen dostepu na podstawie adreséw IP. Warto takze wdrozy¢ me-
chanizmy blokowania po wielokrotnych nieudanych probach logowania (np.
Fail2Ban) oraz regularnie aktualizowaé¢ oprogramowanie SSH.

Dla portow 443 (HTTPS) i 80 (HTTP), ktore obstuguja ustugi webowe, naj-
czestszym zagrozeniem sa exploity podatnosci aplikacyjnych (np. XSS, zwia-
zane z ciasteczkami, CORS itp). Rekomendujemy zastosowanie Web Appli-
cation Firewall (WAF) analizujacego ruch HTTP/HTTPS w czasie rzeczywi-
stym, zabezpieczenie aplikacji za pomoca testow penetracyjnych oraz aktuali-
zowanie wszystkich komponentéw webowych (serwery, frameworki, biblioteki)
na biezaco.

Reputacja atakujacych

T-pot pozwala takze na weryfikacje reputacji adreséw IP atakujacych. Dzieki inte-
gracji z bazami danych reputacyjnych oraz mechanizmom klasyfikacji, T-Pot umoz-
liwia identyfikacje charakteru i potencjalnego zagrozenia ze strony zrodel atakow.
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Rysunek 17: Reputacja atakujacych
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Kategoria

Liczba zdarzen

Opis

known attacker

29 641

Adresy IP zidentyfikowane jako znani agresorzy,
czesto powiazani z wezesniejszymi atakami lub dzialaniami ztosliwymi.
Stanowia najwieksza grupe, co wskazuje na powtarzalnosé i uporczywosé atakujacych.

bot, crawler

3377

Automatyczne boty i crawlery, ktore skanuja sie¢ w celu zbierania informacji
lub wyszukiwania podatnosci. Cho¢ nie zawsze ztosliwe,
ich aktywnos$¢ moze by¢ wstepem do pozniejszych atakow.

mass scanner

2327

Systemy przeprowadzajace masowe skanowanie adresow IP i portow
w celu wykrycia otwartych ushug i potencjalnych celow ataku.
Sa to czesto narzedzia wykorzystywane przez cyberprzestepcow
do rozpoznania infrastruktury.

bitcoin node

39

Adresy IP nalezace do weztow sieci Bitcoin. Ich obecnos$é moze wskazywaé
na wykorzystanie infrastruktury kryptowalutowej lub po prostu
na przypadkowe proby polaczen.

tor exit node

20

Wezty wyjsciowe sieci Tor, ktore umozliwiaja anonimowy dostep do internetu.
Ataki z takich adresow sa trudniejsze do powiazania z konkretnymi osobami,
co utrudnia $ledzenie sprawcow.

compromised

Adresy TP zainfekowanych urzadzen, ktore zostaly przejete przez atakujacych
i wykorzystywane jako proxy lub do dalszych atakow.
Stanowia realne zagrozenie, gdyz dziataja jako ,zotte lampki” w tacuchu ataku.

anonymizer

Ustugi maskujace prawdziwy adres IP uzytkownika, takie jak VPN-y lub proxy.
Utrudniaja identyfikacje zrodta ataku.

form spammer

Adresy IP wykorzystywane do automatycznego wysytania spamu przez formularze internetowe.
Cho¢ mniej grozne niz ataki bezposrednie, moga zaklocaé dziatanie serwiséw i obciazaé zasoby.

Dzieki funkcjom T-Pot umozliwiajacym weryfikacje reputacji atakujacych, moz-
liwe jest nie tylko wykrycie samego ataku, ale takze jego kontekst i potencjalne
zagrozenie. Najwieksza grupe stanowia znani atakujacy, co potwierdza istnienie ak-
tywnych i powtarzajacych sie zagrozeri. Obecnos$¢ botéw, masowych skaneréow oraz
anonimowych Zrodel (Tor, anonymizery) wskazuje na ztozonosé i réznorodnosé tech-

Tabela 3: Reputacja atakujacych

nik stosowanych przez cyberprzestepcow.

Atakujace systemy

Ponizsza tabela przedstawia zestawienie najcze$ciej wykrywanych systemoéw opera-

Linux 2.2.x-3.x

Windows 7 or 8

Linux 2.2.x-3.x (bare...

Windows NT kernel ...
Linux 3.1 and newer
Linux 2.2 x-3.x (no ti...
Windows NT kernel
Linux 3.1-3.10

Linux 2.4.x-2.6.x

Linux 2.4.x

Rysunek 18: Rodzaje atakujacych systemow

cyjnych (OS) na podstawie analizowanych prob atakow w honeypotach
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System operacyjny Liczba wykryé Opis
Starsze 1 §rednio nowoczesne wersje jadra Linux,
czesto wykorzystywane przez serwery i urzadzenia sieciowe.
Linux 2.2.x-3.x 82 441 Popularne w urzadzeniach IoT i systemach embedded.
Moze to wskazywaé na kompromitacje urzadzen z nieaktualnym
oprogramowaniem badZ spoofing sygnatur OS.
Systemy operacyjne Microsoft Windows,
Windows 7 or 8 63 071 szeroko rozpowszechnione na komputerach osobistych i firmowych.
Czesto celem atakow ze wzgledu na duza baze uzytkownikow.
Minimalistyczne wersje jadra Linux, pozbawione dodatkowych funkcji i timestampow,
wykorzystywane w lekkich systemach i urzadzeniach wbudowanych.
Wersje jadra Windows NT uzywane w starszych systemach Windows
(np. Windows 2000, XP). Infrastruktura legacy weiaz dziata w sieci
(np. bankomaty, systemy przemystowe, starsze srodowiska korporacyjne).
Botnety aktywnie wykorzystuja luki w nieaktualnych systemach Windows.
Nowsze wersje jadra Linux, stosowane w nowoczesnych dystrybucjach i serwerach.
Swiadczy o obecnosci atakow na aktualne systemy.
Wersje jadra Linux, w ktorych wylaczono zapisywanie znacznikoéw czasu,
co moze utrudnia¢ analize zdarzen i atakow.
Ogolna kategoria starszych wersji jadra Windows NT,
wykorzystywanych w réznych systemach legacy.
Wersje jadra Linux z przedziatu 3.1 do 3.10,
stosowane w $rednio nowoczesnych systemach.
Bardzo stare wersje jadra Linux, ktore moga wystepowac
w przestarzalych urzadzeniach lub systemach.
Jedne z najstarszych wersji jadra Linux, rzadko spotykane,
ale wciaz obecne w niektorych legacy systemach.

Linux 2.2.x-3.x (barebone) 45 788

Windows NT kernel 5.x 32118

Linux 3.11 and newer 8 806

Linux 2.2.x-3.x (no timestamps) 6 328

Windows NT kernel 5494

Linux 3.1-3.10 797

Linux 2.4.x-2.6.x 666

Linux 2.4.x 486

Tabela 4: Systemy operacyjne atakujacych

Ze wzgledu na fakt, iz znaczna czes¢ atakow zostata przeprowadzona prawdopo-
dobnie z przejetych wezesniej maszyn badz serweréw, dominacja starszych systemow
w atakach na honeypot odzwierciedla globalny problem utrzymywania nieaktualnej
infrastruktury. Podczas gdy nowoczesne systemy sa wzglednie bezpieczne, luki w
legacy systemach oraz IoT stanowia krytyczne wektory atakow. Organizacje musza
priorytetowo traktowac¢ aktualizacje, segmentacje sieci oraz zaawansowane mechani-
zmy detekcji, aby neutralizowaé te zagrozenia.

Lokalizacja atakujacego a atakowane porty (ustugi)

Australia Vietnam

Rysunek 19: Lokalizacja atakujacego a atakowane porty (ushugi)

e Stany Zjednoczone
— Dominujace porty: 5060 (SIP) — VoIP — najwiekszy udzial, 443, 25, 23,
80 — klasyczne wektory atakow.

— Szerokie spektrum atakowanych ustug, w tym VoIP (SIP), co moze wska-
zywaé na wykorzystanie zasobé6w chmurowych z USA do automatycznych
atakow na systemy VoIP oraz klasyczne serwisy jak SSH, HT'TP i Telnet.
Obecnosé SMTP moze oznaczaé probe rozsyltania spamu lub atakéow na
serwery mailowe.

e Polska
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— Dominujace porty: 22 (SSH) — najwickszy udziat, 443, 1080 (SOCKS
Proxy), 1025 (Dynamicznie alokowany przez Windowsa, wykorzystywany
przez wiele trojanow), 80.

— Wysoka aktywnos¢ z Polski rowniez ukierunkowana SSH (atakowanie za

pomoca narzedzia Hydra), ale réownoczesnie klasyczne porty webowe i
[oT.

e Australia

— Dominujace porty: 445 (SMB), 2404, 3443, 9443 - niestandardowe HTTPS
i serwisy webowe

— Australia prowadzi bardzo intensywne ataki na port SMB (445), ktory
byl wektorem np. dla EternalBlue (WannaCry). Pozostate porty moga
wskazywaé na proby obejscia klasycznych regut firewalli.

e Chiny

— Dominujace porty: 445 (SMB), 22 (SSH), 6379 (Redis DB — czesto nie-
zabezpieczony), 23 (Telnet), 1433 (MS SQL Server)

— Chiny prowadza szeroko zakrojone ataki skanujace i eksploatujace
e Wietnam

— Dominujace porty: 445 (SMB), 1080 (SOCKS Proxy), 9100, 8081, 7170 —
drukarki, webapki, IoT

— Ruch z Wietnamu silnie koncentruje sie na SMB, ale takze sugeruje ska-
nowanie nietypowych portéw wykorzystywanych przez [oT oraz proxy.

Loginy i hasta

W ramach obserwacji dziatan wymierzonych w honeypot, wykryto rowniez liczne
proby atakow typu brute force, ktérych celem bylto uzyskanie nieautoryzowanego
dostepu do ustug — gtéwnie SSH i HT'TP Basic Auth. Analiza logow wskazuje jed-
noznacznie, ze atakujacy postugiwali sie zestawami powszechnie znanych i tatwych
do odgadniecia loginéw oraz hasel, znajdujacych sie na popularnych listach typu
Top 100 passwords oraz Top usernames (np. rockyou.txt, SecLists, Hashes.org).

Ponizsze dane odzwierciedlajg Top 50 préb uwierzytelnienia z wykorzystaniem
najczesciej wpisywanych nazw uzytkownikow:

Pl redmine

SOnAr tomcat

Rysunek 20: Najpopularniejsze loginy

Te nazwy uzytkownikow naleza do najczesciej uzywanych domyslnych kont w:
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systemach Linux/Unix (root, user, pi, postgres)

aplikacjach webowych (admin, test, web, gitlab)

bazach danych (mysql, oracle, sa)

srodowiskach CI/CD i devops (git, deploy, dev)

Zidentyfikowane proby obejmujg rowniez bardzo stabe i generyczne hasta:

Michael
e

111111

Just

Rysunek 21: Najpopularniejsze hasta

Czes¢ hasel (np. 123456, admin, password) nalezy do pierwszej dziesiatki naj-
gorszych hasel w zestawieniach takich jak NordPass Top 200 czy HavelBeenPwned
common passwords list.

Atakujace AS

Ponizej przedstawiono analize najaktywniejszych dostawcow ustug sieciowych (AS
— Autonomous Systems), z ktorych inicjowane byty ataki na honeypot.

AS ASN | Liczba atakéow
Wroclaw Centre of Networking and Supercomputing | 8970 14,453
Hostopia Australia Web Pty Ltd 55803 11,049
GOOGLE-CLOUD-PLATFORM 396982 6,906
VNPT Corp (Wietnam) 45899 6,357
Atria Convergence Technologies (Indie) 24309 6,303
AMAZON-02 (AWS) 16509 4,603
DIGITALOCEAN-ASN 14061 4,405
Chinanet 4134 3,824
Akamai Connected Cloud 63949 3,802
Data Communication Business Group (Tajwan) 3462 3,612

Tabela 5: Atakujace AS

Najwiekszym zrodtem okazalo sie Wroctawskie Centrum Sieciowo - Superkom-
puterowe (WCSS), ze wzgledu na to, ze studiuja tam najwybitniejsi oraz najbardziej
aktywni hackerzy na catym $wiecie. W innym przypadku mogtoby to oznaczaé¢ np.
kompromitacje systemow w infrastrukturze uczelnianej (np. zainfekowane VM-y,
kontenery lub serwery).
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Infrastruktura chmurowa byta czesto stosowana jako gléwne zrodto atakow - Go-
ogle Cloud (396982), AWS (16509) oraz DigitalOcean (14061) pojawiaja sie w top
10. Czesto wykorzystywana jest ona do atakow automatycznych i rozproszonych
(DDoS, bruteforce), hostowania botéw lub serwiséow C2 (command and control) czy
testow przez red teamy i pentesterow (w tym bez wiedzy administracji).

Mozna byto réwniez zauwazyé ISP z krajow o wysokiej aktywnosci botnetowe;j.
VNPT (Wietnam), Atria (Indie), Chinanet (Chiny), Data Comm. (Tajwan) to ope-
ratorzy, z ktorych adreséw IP pochodzity tysiace atakow. Moze to §wiadczy¢ o braku
odpowiedniego nadzoru nad bezpieczenstwem wérod uzytkownikéw indywidualnych
czy powszechnym wykorzystaniu ich klientow jako cze$é zainfekowanych botnetow.

Zaskakujaco duza liczbe atakow odnotowano z Hostopia Australia Web. Jako firma
swiadczgca ustugi hostingowe, moze by¢ Zroditem skryptéw skanujgcych urucha-
mianych przez klientéw badz kompromitowanych instancji webowych lub serweréow
ustug.

Rodzaje wykorzystywanych podatnosci (CVE)

Analiza danych z systemu wykrywania zagrozeri Suricata ujawnia istotne trendy
w zakresie najczesciej wykrywanych podatnosci (CVE), co pozwala lepiej zrozumieé
taktyki i cele atakujacych. Szczegdlna uwage zwraca réznorodnosé wykrywanych
podatnosci - od bardzo starych po catkiem nowe - co wskazuje na szerokie spektrum
stosowanych narzedzi ataku.

CVE Liczba detekcji Opis skrécony
Apache chunked encoding overflow —
bardzo stara, ale nadal skanowana podatno$¢ w serwerach Apache.
OpenSSL denial-of-service —
blad obstugi renegocjacji TLS, powodujacy crash serwera (DoS).
Exim RCE —
podatnosé umozliwiajaca wykonanie zdalnego kodu na serwerach pocztowych Exim.
Apache ActiveM(Q RCE

CVE-2023-46604 36 podatnos¢ wykorzystywana w kampaniach malware,
umozliwiajaca RCE przez manipulacje serializacja klas Javy.

PHP-CGI Remote Code Execution —

CVE-2002-0013, CVE-2002-0012 169

CVE-2021-3449 85

CVE-2019-11500 73

CVE-2006-2369 13 historyczna podatnosé PHP w kontekscie CGI.
Zestaw podatnosci Exim —
- - - - - 2
CVE-2019-12263, -12261, -12260, -12255 12 rozne bledy w protokole SMTP i jego obstudze.
OpenSSL buffer overflow
CVE-2002-1149 8 kolejna podatnosé z poczatkéw internetu, nadal skanowana.
Apache Path Traversal —
CVE-2021-41773 4 zdalny dostep do plikow spoza katalogu gtownego na Apache 2.4.49.
CVE-2021-42013 4 Remote Cod‘e Executlog W Apache ’2.'4.00 -
eskalacja poprzedniej podatnosci.
CVE-2024-4577, CVE-2002-0953 4 Nowa podatnosé w PHP i stara w mod _ssl.

Tabela 6: Rodzaje wykorzystywanych podatnosci (CVE)

Jednym z najbardziej uderzajacych wnioskow jest obecno$¢ bardzo starych podat-
nosci z lat 2002-2006, takich jak CVE-2002-0013, CVE-2002-0012 czy CVE-2006-
2369. Atakujacy nadal aktywnie skanuja pod katem tych btedow, co moze §wiadczy¢
o uzywaniu generycznych zestawow exploitow, ktore nie byly aktualizowane od wielu
lat. Moze to réwniez wskazywac na dziatalnosé prostych botnetéw IoT lub skryptow
malware, ktore wciaz probuja wykrywaé zapomniane, niezalatane systemy legacy.
W praktyce oznacza to, ze nawet bardzo stare podatnosci moga nadal stanowié¢
zagrozenie, jezeli sa wykorzystywane w infrastrukturze.
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7, drugiej strony, widoczna jest rowniez obecno$é nowoczesnych wektoréw zdal-
nego wykonania kodu (RCE), szczegolnie z ostatnich lat (2021-2024). Przyktady
takie jak CVE-2023-46604 (Apache ActiveMQ RCE) oraz CVE-2024-4577 (najnow-
sza podatnos¢ PHP) sa typowymi celami kampanii malware, w tym ransomware,
koparek kryptowalut oraz dziatar tzw. initial access brokerow. Czesto sa one wy-
korzystywane do uzyskania pierwszego dostepu do infrastruktury, ktéry nastepnie
moze zostaé¢ odsprzedany innym grupom. Ponadto, CVE-2021-41773 i CVE-2021-
42013 swiadczg o ciaglych probach eksploatacji popularnego serwera Apache HTTP,
czesto wystepujacego w srodowiskach produkcyjnych.

Kolejnym istotnym aspektem jest popularnosé serwera pocztowego Exim jako celu
atakow. Kilka z analizowanych CVE dotyczy wlasnie Exima (np. CVE-2019-11500
oraz grupa CVE-2019-122xx), co wskazuje, ze atakujacy nadal chetnie wykorzystuja
go jako wektor infekcji. Exim bywa domyslnym komponentem w wielu dystrybucjach
Linuksa, jak Debian, co czyni go atrakcyjnym celem zaréwno dla botnetéw, jak i
grup APT prowadzacych kampanie spamowe czy wykorzystywanych jako malware
droppery.

Rodzaje atakow i techniki

Typowa interakcja atakujacego to: proba potaczenia z Telnet/SSH — logowanie
stownikowe — proba pobrania skryptu przez wget lub curl. W logach Suricata za-
obserwowano tez wiele eksploitow i prob komunikacji z malware, m.in.:

e ET EXPLOIT DoublePulsar Backdoor — 40 699 razy
e SURICATA STREAM ESTABLISHED packet out of window — 45 951 razy
e ET SCAN NMAP -sS — klasyczne rozpoznanie sieci

Zarejestrowano réwniez alerty dotyczace komunikacji C2 i pakietow ,ztamanych”
TCP - co wskazuje na ruch testowy, skanerski lub aktywnos$¢ malware.

Ataki typu exploit (wykorzystanie podatnosci)

T-Pot wystawia kilka ustug podatnych ,z definicji” lub symulujacych podatno-
Sci, np. stary serwer SMB, API Elasticsearch, ustugi SCADA, bazy danych itp.
Przyktadowo ElasticPot nastuchujacy na porcie 9200 udaje niezabezpieczony serwer
Elasticsearch — w logach tego modutu mozna zobaczyé¢ proby wywotania znanych
endpointow API, ktore stuza do exploitow (np. search?size=... z wstrzyknietym
kodem). Inny przyktad to honeypot Conpot (ICS/SCADA) — moze on zostaé¢ zaata-
kowany przez skrypty szukajace urzadzen przemystowych; wtedy loguje komendy
protokotéw jak Modbus czy S7comm.

Ataki malware/botnet — pobieranie i instalacja zlosliwego oprogramowa-
nia
Bardzo wartos$ciowa cecha honeypotow jest zdolnosé do przechwytywania plikow

malware dostarczanych przez atakujacych. W T-Pot gltownym ,towcag” malware jest
honeypot Dionaea. Jego zadaniem jest udawaé¢ rézne ustugi (SMB, FTP, HTTP,
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SQL itp.) i akceptowaé pliki od atakujacego, zapisujac je na dysku. W ten sposob
mozna zebraé¢ probki ransomware, trojanéw bankowych czy komponentéw botnetu,
ktory probowatl nas zaatakowacé. T-Pot dzieki Suricacie rozpoznaje znane rodziny
malware po sygnaturach w ruchu.

Inne obserwacje

Poza powyzszymi, T-Pot rejestruje rowniez skanowanie i rekonesans (np. modut
pOf zanotuje skan portéw i sprobuje okresli¢ system operacyjny skanujacego po TTL
pakietow; Suricata wygeneruje alerty o skanowaniu), proby exfiltracji danych (na
honeypotach typu database/web mozna zobaczy¢ nietypowe zapytania wskazujace
na che¢ wyciagniecia informacji, cho¢ w honeypocie nie ma prawdziwych danych),
czy ataki typu DoS wymierzone w rzekome ustugi (np. kto§ moze sprobowaé zalaé
falszywy serwer HT'TP ruchem — co odnotuje Suricata). T-Pot z racji bycia ,fabryka
danych” pozwala tez na statystyczne spojrzenie: mozemy np. dowiedzie¢ sie jakie
protokoty sa najczedciej atakowane w ciggu miesiaca, z jakich krajow pochodza
najaktywniejsi intruzi, jakie hasta sa najpopularniejsze w brute-force itp. Analiza
takich danych to kopalnia wiedzy dla zespotoéw threat intelligence.

6.7 Przykladowa analiza dwoéch atakujacych adreséw IP

Analiza zostala przeprowadzona na podstawie danych zebranych z serwiséw Censys
oraz Shodan.

Adres 38.156.75.17
e OS: Ubuntu Linux

e Services (13): 22/SSH, 53/DNS, 443 /HTTP, 1022/SSH, 1701/L2TP, 2000,/ MI-
KROTIK BW, 2206/SSH, 2225/SSH, 5222/XMPP, 8006/HTTP, 13333 /SSH,
30080/HTTP, 50443 /HTTP

e SSH 22/TCP - Ubuntu Linux, OpenBSD OpenSSH 8.9pl
e HTTP 443/TCP - Status 400 Bad Request
e SSH 1022/TCP - Ubuntu Linux 20.04, OpenBSD OpenSSH 8.2

e L2TP 1701/UDP
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Banner (Hex)

2pe0ARRE: cE 02 @@ 62 63 69 92 PO G2 00 @3 01 B8 88 @@ @8 | ...bhi.......... |
apePAR1e: DD B9 00 P2 89 95 G0 PO @@ P2 @1 00 B8 Ba B8 BB | ..........eee.-n |
aPePAR2e: DD B3 00 20 AP 91 B9 Pa @0 PO B2 B4 B8 BB B8 BB | ..........eeeee-. |
aPEDAA3G: DD S 00 B0 00 96 98 Bl 8@ Bc B8 80 88 BT 32 3B | ... 28 |
apepaRda: 38 34 5T 31 09 e 90 PO @@ 08 4d 6% 6b 72 6Ff 54 | @4 1...... MikraT |
@aPepAASE: 63 6b 50 95 @0 90 98 B9 @b 57 30 05 08 @0 88 8a | ik....... Weiinnn |
aPePARGE: OB B84 c3 92 AP 62 63 69 @@ 00 @9 0O B8 @1 3@ 85 | ..... bhi........ |
A0EDAATE: OB 0 G0 PO G0 P2 30 P5 60 00 62 82 B1 88 80 83 | ...i.iiaaoao-- |
2PEPERSE: 0D B9 90 93 02 P9 92 P1 5@ Dz B2 00 B2 B4 B8 88 | ................ |
2Pe0EA0A: DD B9 90 B3 G2 2P0 92 P6 G2 D1 B8 Oc B8 BB B8 87 | ..............-. |
2000ERA8: 32 38 3@ 34 ST 31 92 Pe G2 00 82 OF 4d 69 6b 72 | 2884 1...... Mikr |
@0epARBe: 6T 54 69 b 30 @3 92 20 @2 P9 @b 57 2@ 88 @@ 88 | oTik....... We... |
20ePAACE: DB Ba 90 P4 c3 P2 90 62 63 £0 00 0D B8 82 28 81 | ....... bhi...... |
2PepAE0e: 50 OS 00 20 42 290 02 P2 50 05 83 00 88 82 B1 B8 | ........eaaiean. |
GPRDARES: 50 Oz 00 20 02 23 92 PO 62 01 30 0a 08 82 B8 B4 | ........eaeiee-s |
@aPePAAFa: DD B9 90 PO AP 95 90 PO @@ PS5 82 01 B8 Bc BB BB | ..........aaie.-s |
apepalea: 9B 87 32 39 38 34 5T 31 P Pc 80 00 88 08 4d 69 | ..2004 1...... Mi |
apepalle: 6b 72 6 54 69 6b 80 P8 @@ 9@ @@ 8% 8b 57 8@ @8 | kroTik....... W.. |
apepa128: 0D 09 00 Pa 0P P4 B P2 OGP 62 68 69 0@ BB BB BB | ......... bhi.... |
apepAl3e: 0D 1 50 95 4D 90 90 PO @@ P2 30 05 08 BB 88 B2 | .........aaiee-. |
apepalde: 91 00 50 Da 0D P90 90 B3 60 PO B8 Ol B8 Ba B8 BB | .........eeiee-n |
apenA156: 0B B4 G0 00 G0 PO A0 B3 60 00 82 06 B8 81 80 8c | .........aao..-. |
apenAl6Ea: 0B B8 @@ 87 32 3@ 38 34 ST 31 69 0= G0 @0 @@ 68 | ....2084 1...... |
@peoal7e: 4d 69 6b 72 6T 54 69 6b 8@ 03 @2 0@ @@ @9 @b 57 | MikroTik....... W
GPEPA1SE: 50 O 00 29 02 Pa 98 P4 C3 02 B3 62 63 G BB BB | ........... bhi.. |
2000A108: 0D B9 9@ P1 30 P2 02 PO G2 DD B3 02 B8 BE B8 88 | ................ |
2PepA1AG: OB B2 01 20 30 Pa 90 PO G2 03 83 00 88 81 B0 B3 | ......iieaaieann |
20ePA1EE: OO 09 00 P4 0D 20 02 PO G2 OF B3 00 B8 85 B8 81 | .......ieaaiean. |
2pePA1CA: 30 Oc @0 80 82 87 32 30 3@ 34 S5f 31 08 Ge BB BB | ...... 2e84 1.... |
2pepalDa: 02 88 4d 69 &b 72 6f 54 69 &b 38 0% 0@ @2 @@ @9 | ..MikroTik...... |
292081Ea: 8b 57 S0 O 00 20 @2 fa @0 §4 | Weeaa.... |

Sccrp Received True
Rysunek 22: Banner Mikrotik na porcie 1701

e 2000/ TCP - MikroTik bandwidth-test server

o SSH 2206/ TCP

e SSH 2225/TCP - Ubuntu Linux, OpenBSD OpenSSH 8.9p1
e 3478 /UDP - STUN, Server IP: 38.156.75.17

e XMPP 5222 /TCP, Banner - «?xml version="1.0"7><stream:stream xmlns:stream=
"http://etherx.jabber.org/streams’ xmlns=’jabber:client’ xml:lang="en’
id="> <stream:error ><improper-addressing xmlns="urn:ietf:params:xml:ns:xmpp-
stream"

e HTTP 8006/ TCP - Proxmox, Proxmox Virtual Environment
e SSH 13333/TCP - Ubuntu Linux, OpenBSD OpenSSH 8.9p1
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e HTTP 30080/ TCP - nginx 1.18.0, Status 404 Not Found

e HTTP 50443 /TCP - nginx 1.18.0, Status 200 OK, HTML Title: Welcome to
nginx!

Serwer wyglada na komponent infrastruktury C2 (Command and Control) lub wezet
posredniczacy botnetu, stuzacy do kierowania atakami, tunelowania oraz komunika-
cji.

Liczne instancje SSH na ro6znych portach moga wskazywacé na:

e srodowisko testowe lub sterujace
e probe ukrycia dostepu przed skanerami

e mozliwo$é zastosowania tunelowania lub backdoora
Obecnosé wielu interfejsow HTTP/HTTPS sugeruje:

e obecnosé¢ dashboardu zarzadzajacego (Proxmox)
e mozliwe interfejsy C2 lub GUI dla operatora

e serwer pelni role infrastruktury zarzadzajacej maszynami wirtualnymi lub kon-
tenerami (np. do uruchamiania ztosliwego oprogramowania)

MikroTik Bandwidth Test (2000/TCP)
e Banner: MikroTik bandwidth-test server.

e Zmaczenie: Typowe dla urzadzen sieciowych MikroTik.

e Wnioski: Host moze emulowa¢ MikroTik w celu ukrycia rzeczywistej tozsamo-
Sci lub byé¢ skompromitowanym routerem MikroTik.

L2TP (1701/UDP)

e Wskazuje na tunel VPN — moze stuzyé¢ do tunelowania komunikacji z innymi
weztami lub umozliwienia zdalnego dostepu do sieci botnetu.

e Obecno$¢ moze sugerowaé probe stworzenia stealth VPN C2.
XMPP (5222/TCP)

e Banner XML pokazuje typowsa sesje startowa XMPP.

e stream:error — ale z odpowiedzig — znaczy, ze serwer dziala.

e XMPP uzywane jest czesto jako protokot C2 (szyfrowana, trudna do detekeji
komunikacja, czesto wykorzystywane przez botnety APT (np. PlugX, Ares)).

STUN (3478/UDP)
e Umozliwia penetracje NAT — niezbedna dla wielu C2/botow.

e Pozwala okresli¢ zewnetrzny adres IP i port.

e Popularne w APT i malware P2P jako komponent wykrywania sieci.

Podsumowujac, prawdopodobnie jest to infrastruktura klasy Red Team / APT /
Botnet-as-a-Service.
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Adres 200.7.124.35
Services (6): 21/FTP, 23/TELNET, 53/DNS, 80/HTTP, 443/HTTP, 1900,/ UPnP

e Services (6): 21/FTP, 23/TELNET, 53/DNS, 80/HTTP, 443 /HTTP, 1900/ UPnP

e FTP 21/TCP — Banner: 220 Ftp firmware update utility, brak obshlugi
AUTH TLS/SSL (komendy zwracaja btedy 500) — wskazuje na brak szyfro-
wania.

e TELNET 23/TCP - klasyczny interfejs logowania Login:, sugeruje starsze
urzadzenie sieciowe lub brak odpowiedniego hardeningu.

e DNS 53/UDP — serwer typu forwarding, odpowiedzi z kodem SUCCESS .

e HTTP 80/TCP — Strona zwraca kod 200 0K, identyczna tres¢ jak HTTPS
(identyczny hash SHA1).

e HTTPS 443 /TCP — Certyfikat samopodpisany, dane wskazujace na firme Bro-
adcom:

— CN=Daniel, 0=Broadcom, email=kiding@broadcom.com
— TLSv1.3 z szyfrowaniem CHACHA20_POLY1305_SHA256
— JAS3S fingerprint: 475¢9302dc42b2751db9edcac3b74891

e UPnP 1900/UDP - odpowiedz HTTP 200 z lokalizacja do XML konfigura-
cji urzadzenia WPS: http://192.168.1.1:49152/wps_device.xml, naglo-
wek SERVER: Unspecified, UPnP/1.0, UUID wskazuje na unikalne urzadze-
nie (mozliwy router, IoT)

Serwer prawdopodobnie reprezentuje urzadzenie sieciowe (router, modem lub bramka
[0T), najpewniej dostepne publicznie i nieodpowiednio zabezpieczone.

Glowne przestanki mogace $wiadczy¢ o nieautoryzowanym udostepnieniu urzadzenia
lub stabej konfiguracji bezpieczenstwa:

e FTP i TELNET dostepne z zewnatrz — wskazuja na nieaktualne praktyki
bezpieczenstwa; moga umozliwia¢ nieautoryzowany dostep.

e Brak szyfrowania na FTP — podatnosé na przechwycenie danych logowania i
manipulacje aktualizacjami.

e Samopodpisany certyfikat HI'TPS — brak walidacji tozsamo$ci serwera, poten-
cjalne ryzyko MITM.

e UPnP aktywne publicznie — bardzo ryzykowne, umozliwia zdalna konfiguracje
NAT /firewalla, czesto wykorzystywane przez malware (np. Mirai) do lateral
movement lub eksploitacji.
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7 Podsumowanie

Honeypoty stanowia unikalna technike obrony i analizy w cyberbezpieczenstwie
— dzialajac jako kontrolowane putapki, pozwalaja na wykrycie wtaman oraz zgro-
madzenie bezcennych danych o metodach dziatania przestepcéow. Centralnym punk-
tem sprawozdania byto przedstawienie platformy T-Pot, ktora jest kompleksowym
rozwigzaniem integrujacym kilkadziesiat honeypotéw réznych typow w jedng plat-
forme badawcza. T-Pot taczy w sobie zalety wielu pojedynczych putapek i dostar-
cza zaawansowane narzedzia analityczne (ELK, Kibana, mapy atakow), co czyni
go poteznym narzedziem zaréwno dla praktykow (SOC, blue team) jak i badaczy
akademickich. Przedstawione zostaty kluczowe funkcjonalnosci T-Pot:

e obstuga wielu protokolow
e architektura oparta na Dockerze

e integracja z IDS — oraz wymagania systemowe

Omowione zostaly takze zalety (kompleksowosé, darmowa dostepnosé, elastycz-
no$¢) i wady (duzy apetyt na zasoby, zlozonos¢). Opisano krok po kroku proces
wdrazania T-Pot w §rodowisku linuksowym z uzyciem Dockera. Z ilustrowanych
przyktadow atakow wynika, ze honeypoty T-Pot rejestruja szerokie spektrum za-
grozeri — od masowych atakow brute-force (np. botnety Mirai) po zaawansowane
exploity i proby dostarczenia malware — dostarczajac bogatego materialu do analiz.

Podkreslilono role systemu logowania i wizualizacji w T-Pot: scentralizowane zbie-
ranie logéw z wszystkich konteneréw i prezentacja poprzez gotowe panele Kibana
znacznie ulatwia prace z danymi co czyni platforme praktycznym narzedziem do
threat intelligence.

Na koniec przedstawiono szczegbétowa analize pozyskanych danych, miedzy innymi:
zrodla atakow, lokalizacje atakujacych, najczesciej wykorzystywane dane logowania,
rodzaje i techniki atakow czy najczesciej atakowane ustugi. Podjeto sie takze analizy
dwoch przyktadowych adresow [Pv4 atakujacych.

Reasumujac, honeypoty — a w szczegdlnosci tak rozwiniete Srodowiska jak T-
Pot — to wazny element wspotczesnych strategii cyberobrony. Pozwalaja nie tylko
wykrywac i opdznia¢ ataki, ale przede wszystkim uczyé¢ sie przeciwnika. W kontek-
Scie akademickim, budowa i analiza honeypota w chmurze (np. z uzyciem T-Pot
na AWS/Azure) stanowi cenne doswiadczenie, taczace wiedze z zakresu bezpieczen-
stwa sieci, administracji systemami oraz analizy danych. Honeypoty dostarczaja
nam przystowiowej ,wedki” — zamiast biernie czeka¢ na atak, aktywnie go prowo-
kujemy i wyciaggamy z niego lekcje. Dzieki temu spotecznosé bezpieczenstwa moze
proaktywnie reagowa¢ na pojawiajace si¢ zagrozenia, a same honeypoty pozostaja
zywym i rozwijajacym si¢ obszarem badan naukowych i zastosowan praktycznych w
cyberbezpieczeristwie.
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